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

05   1

37     2

NIIDs  3


57  

62   4

63   5

81   6

 7

91 
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








(13:11) 

 20  19 









 2012 

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



 (1762-1703) 


 83  1979 









 1987 


 1988

 13  1987  
 4030







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 2018  1  17   , 

















114  2001 











 215 


 2007 
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  









57:25 











278 


 2005 
 19 


 31 





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 2018  1  17   , 




 19 


 







4 






6-5 







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












12 






 10 



32 



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 2018  1  17   , 






(6:158) 








 13 

 








 (1)


 (2)

 (3)
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 (4)





 632  8

 194 
 600,000  256

 4,000  7,275

 596,725 









 22 
 500-200   12  6,236 







 826 



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 2018  1  17   , 








 





 17

















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



 










12 













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 2018  1  17   , 




 126 

 1928





 





 1954  1950


 (1) 

 (2) 


 1961 











206  1999 
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










 57  55  1944 
135 2004 

 2004  2009 








 1990 







 100 


 2005  

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 2018  1  17   , 































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




















 1930 29

 


 2007


 2009 


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 2018  1  17   , 






92-91 











 19 










29-28 
 1977-1933 
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





 1990 











251 









20

 2018  1  17   , 
















161


 2000 









31-2 

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








91 


 1990 
 




 














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 2018  1  17   , 

















17-16 







27 





75;36-40,75:1-6,96:6-7, ) 
 90:57
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



141 


 2007  1972  1966 
























 1968  1984 
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 2018  1  17   , 



 1988 









20 





 



10  1965 




 2010  2004 

 
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




 1938 

 2008 
 2009 

 III  3023 



60618

 4:34 
 3064  19 








 2011


 9 








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 2018  1  17   , 



 
 1991 

 2993 
810  632  8 

 870 



 


14 
 7275  4000 







596,725 
 40007275600,000 

 





 

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




























 

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 2018  1  17   , 





 













44-6 







 644 


 163  19643  54


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
 1871  38 



























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 2018  1  17   , 










78-75 

















 





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



























 15 

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 2018  1  17   , 





188-1884 
 1992 

 





 1972 

 1992 


 (1)

 (2)

 (3)





 17 



 1988  1919 





129 


33





  1992 






 33:35 












42-41  2004 











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 2018  1  17   , 



 1984 



























 2005 

35







 2006 


 2011 







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


(Abstract) 



  (Hackers)  





 (CIA)






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 1


 450  2017 

 2000  2019 

  

 2016 

 
The increasing prevalence and severity of malicious  cyber enabled activities

constitute an unusual and extraordinary threat to the national security, foreign

policy and economy of the United States. I, hereby declare National

emergency to  cope with the threat

 


  
 




   




 


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 
The body of technologies, processes and practices designed the protect

networks, computers, programs and data from attacks, damage or

unauthorised access. In a computing context, security includes both cyber 

security and physical security.

 (Confidentiality, integrity, availability) CIA  Triad 

  confuse 

 
  




   2


Confidentiality  2.1

  (extensive connectivity) 
 confidentiality 

confidentiality 


  

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Integrity 2.2

 Sabotage 


    (horizontally)    vertically)  


Availability  2.3

 
 Denial of Service (DOS) 

 


 DOS

CyberThreats   3

 
Espionage  3.1


  




 3.2





 Randal Marlin (2017) 
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 2018  1  17   , 



"The organized attempt through communication to affect belief or action or

inculcate attitudes in a large audience in ways that circumvent or suppress an 

individual's adequately informed, rational, reflective judgement.

 



 victim 

 
Denial of Service (DOS)  3.3

  



 





Data Madification  3.4


  


Infrastrucute Manipulation  3.5




 
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


  4

 
 Geass(2011)

Vulnerability 4.1

 


 



Asymmetry   4.2

 


Anonymity  4.3

 


  malware  2010 

 stuxnet 



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Inadequacy of Cyber Defence   4.4

 



 

Rise of Non-State Actors  4.5

  Asymmetry  





 




 


 


Key Cyber-attack advantage

Source: Geers (2011)
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  5

    Geers   (2011)

 



  5.1

 
 DoS





 




 




 5.2






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  6

  Francesca Spidaleri  



 
  


  

 



  



 

 
 




 
  7

 2,500  


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
 

 


  



  
 


"USCYBERCOM plans, coordinates, integrates, synchronizes and conducts

activities to direct the opertions and defense of specified Department of

Defense information networks, and prepare to , and when directed , conduct

full spectrum military dyber spae operations in orde rto enable actions in all

domains, ensure US / Allied freedom of action in cyber space and deny the

same to our adversaries."

 USCYBERCOM 
 60,000  2014 


 
 

 



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  

 

   8

  2014 
 

 






 

 

 

 

 Organize to fail ''gracefully" 

   







(IPV6) 6  8.1

 IPV4 

 addresses 
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 


 8.2

  
 Sun Tzu 

   



 

source:  Geers (2011) 

 (CERTs)  8.3

 

 

 
 
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


 8.4

  2016 
 8.4.1

  

 



 8.4.2

 management  
 (SOPs)  

 Detection and Recovery  8.4.3


 CERTs 



Access Control Network Security   8.4.4

 


 SOPs 
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  Sun Tzu's 9

    Sun Tzu

 (2017) 

 9.1



  




 9.2


 
 
 
 

 Sun Tzu 
 website 

 9.3

 
 

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 2018  1  17   , 



 


    10


  2016  22


 SERTs  

  (SERT)  


 




 SERTs  


  SERTs  

  

 SERT  (PTA) 


  

  

  




 SERT PTA 
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






  SERTs  SERTs 

  SERTs 

 

  PTA 10.1

 SERT PTA

 



  

 

 

 SERTs  

 

 

 

 

  

 

equipment  SERT  PTA


  PTA
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


  SERTs  PTA 


  10.2


 
 


 

 

 

 



  

 

 


(The Way Forward)  11


  


 (CWC 1997) 
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




  IPv4  IPv6 
 


 


 firewalls 


 



 cloud computing 

 


 Cloud Computing



 
  
  





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 12

  

  

  


 

 


  SERTs  

  

  


 PTA 



 

   



   


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(Conclusion)  13

 
 

 Asymmetry  Anonymity 

 SERTs  SOPs 










 


(The Author is Senior Advisor, SDPI)
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 2018  1  17   , 



 NIIDs 
 


 26  NIIDs 

 7  25  2018 6

 R&D 
 SDPI 


 


 SDPI  22 





 NIIDZs 
 





Jiangshu  Jinan  NIIDs 

 Wuhan  Ningbo 
 Hangzhou 
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 / 
 Qilusoft 
Park Development center, Biobase China, Inspur and Senfeng; Nanj ing

Institute of Advanced Laser Technology; H3C Technologies, HHTZ,

Z-S-T-E-C; Ningbo Institute of Information Technology Application (ITA);

HBSTEC & HBITTC and Torch High-Tech Industry Development Center,

  M O / S & T ,  B e i j i n g .  

 NIIDZs/institutions




 168 
 

Summit 
  






 

 

 /  /  /  

 /  

 

 
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 2018  1  17   , 



 

 NIIDs  

  

 

 UNEP  2015





 /  / 


 / 


 /  / 




  
 

 SDPI 


 

 

 


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



 /  

 /


 


 / 

 /  / 

 (Focal)

 




 

 /  / 



  

  
  

 (Projects)  

   

 /  /  / 

 /  /  


 
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 /  / 

 
  

 / 



 
Tel: 009251 2278134 & 36; e-mail: khwaja@sdpi.org; m.a.khwaja@gmail.com;

Web:www.sdpi.org; www.sdpi.tv
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

 2018  24-25 





 NUST)( 






 (SAARC) 





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


















 1



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
 (2) 









 

 



  2











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 2018  1  17   , 










 



















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






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 2018  1  17   , 



   1 
 



 "  "  " Responsiveness" 


 "Transparency"  "Rule of Law" 



 2010










 " 
 " 


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 3

 3.1










 20  " 

 
 " 




 "Trasparencia   "  
   "  " N " 

 Transparencia"


 Transa 

 Traslasaparencias"   

 
'Tras-Parencia'  Logo 

 LaNeta  
 Transparencia
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 2018  1  17   , 



 3.2

  "  " 


1996  10  'derecho a saber'

 '  '  '  ' 



1986 
1984 






 1986 




 3.3


 informante Denunciate 





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





1969 
 Ron Ridenhour 


 1970




 TruthTeller 


 3.4






 1970  1960 




 1960 



 Invited Space



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 2018  1  17   , 




 ' 

 

 '

 



2 
 'bibingkastrategy 

 



  



 
 " 


 

 1999" 

  



 




 




   




  

Fire on top and fire  below 'apoysataas at apoysa baba" 
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 "Abogacia" 


 �  "Gestoria"

 "Defensoria"  







 "Defensor" 

 ""Promocion


 Cabildeo 


 Incidencia 

 1990 




 3.5








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


 " Green Peace"  1989








 3.6

 
 85  4 







Contraloria Social, control ciudadano, veeduria, auditoria social

  control social  




 


  1990  contraloria social


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


 Figure 1 Comparing usage of social accountability terms in English as 

Spanish 

  Table here 

  2017 10 



 12  21000 








  3'  ' 
 Concept 






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3 
   Different understanding of 'Control Social' in Latin America

  control social 






  'rendicion de cuentas' 







 4





 1


 2
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
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  










 













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 2018  1  17   , 





 = 















 



 





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










  

























 





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
















 












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
























 










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
























 
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

 
























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



























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









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












  








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







 





  (J.E.D Bethune,1801-1891)  




 








Women's Education in the nineteenth century was

the result of the modernising effects of British

colonialism and the rise of reform movements both

among Hindus and Muslims....This late begining of

such a movement and its slow progress during three

first quarter of the twentith century,was to a very

great degree the result  of the presisting traditionalist
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attitude among the common  people  as well as the

elite groups as a dominant trend,which tended to

perpetuate the social constraints from which Muslim

women suffered.In other words ,Muslim conservatism

was responsible for the unsatisfactory educational

status of Muslim women.(4)









     



 








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


 




















 



 


 




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The  (Gail Minaualt ) 



 SecludedScholars

''The content of Muhammadi Begum's writings

reflected the content of Tehzib-un-Niswan during its

first ten years under her editorship.The bulk of the

a r t i c l e s  i n  T e h z i b  w e r e  a i m e d  a t  t h e

Purdah-observing woman at home,focusing on her

need for broadened horizons through the medium of

t h i s  p u b l i c a t i o n s . A r t i c l e s  d i s s c u s s e d

and child care,gave education,housekeeping

recipes,.....A costant theme was the reform and

simplification of custom and the need to eliminate

wasteful expenditure on rituals and ornaments,a

refrain in the work of other reformers including her

husband.''(10)
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 Literary Notes: Muhammadi and   
 Tehzeeb i- Niswan  

  


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














 






    
   




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 2018  1  17   , 




























 

 
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:   
 

  
















: 





 


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 2018  1  17   , 








 





 












 
  




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




 


: 




 

 





 
 



 
 

 


 

 
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 2018  1  17   , 






















 


 

 




 

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


 




 

 

 








 








102

 2018  1  17   , 
















 









 



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











 




 

 










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














 










  




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
 
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

 








 


 


 


 

,"Muslim Leadership and Women 's  Education"  

 Three essays collective 
 


 (Stereo-types) 


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 



 



  




 

 



 

 









 The Secluded Scholars  (Gail Minaual ) 

 
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
:  

''Patriarchal Education and Print Journalism: their emancipating of India

Pakistan Journal of History and   during 1869-1908''impact on Muslim 

Culture,Vol xxx,No.2, 2009

The emergence of Reformist Literature about Indian  Muslim   :  

Pakistan Journal of History and Culture,Vol  Women in Urdu Language)

xix,No.2, 1998

 "Meet Bibi Ashraf  

  Literary Notes: Muhammadi  and Tehzeeb i- Niswan   


 




 




 

 




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




 


 



 

  

  

 


 

  

  

 






 

  
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  

  

  

  

  

 

  

 

  

  

  

 

  

  

  

  

  

  

  

  

  

  

  
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  

  

  

  

  

  

  

 

  

  

  

  

  

  

  

  

  

 

  

  

  
  

  
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